Manual basico seguranca para leigos
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1. Introducao

A maioria das pessoas tem medo ou se sentem inseguras na internet, com

medo de cracker's ( hacker's do mal ) . Com o intuito de esclarecer essas
pessoas estou escrevendo este artigo. Na internet temos grandes facilidades,
comunicacao , agilidade, compras pela internet, movimentacao bancaria, etc,
seria uma pena nao poder usufruir de tais facilidades.
Existem riscos é claro, porém a maioria deles é causada por comportamento de
risco dos usuarios. Nao € nenhum bicho de sete cabecas se manter seguro. Esse
manual é destinado a usuarios de WindowsXP, mas a maioria das regras de
seguranca podem ser aplicadas a outros Windows e mesmo ao Linux, a difrenca
€ que usuarios Linux ao invés de preocupar com antivirus tem que se preocupar
com atualizacao de sistema e firewall.

2. Senhas

Assim como sua casa, seu computador precisa ter uma chave para acessa-
lo. Caso vocé ache mais facil deixar a porta aberta para vocé nao ter
necessidade de chaves, o ladrao também ira gostar disso. Agora o maior
problema esta na escolha da senha, existem senhas boas e senhas ruins. As
senhas ruins sao aquelas que podem ser imaginadas facilmente , por que muita
gente usa igual ou que alguns programas de cracker podem descobrir com
relativa facilidade. Exemplo de senhas muito ruins:

-senha

-alb2c3d4

-123456

-54321

-abcdefgh

-"mesmo que o login”: usudrio: joao senhas: joao

As senhas acima sdo as piores, uma outra péssima escolha pra senha sao nomes
relacionados a vocé, que uma pessoa qualquer que o conheca possa desvendar.
Exemplo:

-nome da namorada/esposa
-nome do filho/filha

-nome do time

-nome do camo gque gosta
-preferéncias religiosas
-data de aniversario

Vocé deve estar pensando: “Entao nao posso usar um nome que eu tenha
facilidade de lembrar.” Na verdade pode, contanto que seja algo bem grande,
por isso é melhor para fazer sua senha uma frase:

-minha “nome da namorada” e muito bonita
-0 nome do meu cachorro e toto



-meu time e o melhor de minas

Frases grandes podem ser faceis de lembrar e se tornam boas senhas, pois sao
muito dificeis de serem quebradas por programas destinados a roubar senhas.
Outro tipo de senha boa é a que mistura letras e nimeros:

-2w9x8dk1
-5ffg9cps
-00s32m5

Porém esse tipo de senha é bem mais difidl de decorar.

A escolha do nivel de seguranca da senha, depende do que ela protege.
Senhas de banco por exemplo tente colocar sempre senhas bem grandes e se
puder decorar misture niumeros . Porém a senha para acessar o seu computador
pode ser mais simples, mas evite senhas ruins , com menos de 8 caracteres.

2.1 Definindo senha no Windows

Agora como colocar a senha no sistema? Primeiro vamos ver como fazer
isso no Windows XP:

Vamos usar um atalho para acessar o gerenciamento do computador, va
em iniciar, depois na opcao executar, dentro da caixa que ira aparecer digite
“compmgmt.msc /s”.

Depois de digitado esse comando iremos entrar na parte do sistema aonde
faremos o gerenciamento do computador:

Executar el

:‘E Digite o nome de urn programa, paska, documenkto ou
= recurso da Internet e o Windows o abrird para vocé,
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Depois de digitado esse comando iremos entrar na parte do sistema aonde
faremos o gerenciamento do computador:

O] Gerenciamento do computador -0l =]
Q Arguivo Acdo  Exibir  Jamela  Ajuda | == =]
& = | | &
Q Gerenciamenta do computadaor {ocal | Mome | Mare completo | Descricdo
Elﬁ% Ferramentas do sistema % ndministradar Conta interna para a administragdc
@ Visualizar Event.ns QCDnvidadu Conta interna para acesso como oo
% F‘ast:a.s l:l:umpartllhaldas. %Help.ﬁ.ssistant Conta de assistente de aj...  Conta para fornecer assiskéncia rel
B ? guu:u dripos locals %SUPPORT_SB... CM=Microsoft Corporation..,  Esta é uma conta de Fornecedor dc
o, | LlsL15r 05 g
: st

4% Logs e alertas de desempent
- E;, Gerenciador de dispositivos
[—]& Arrazenamento
- Armazenamento removivel
----- Desfragmentador de disco
Gerenciamento de disco
E]--@ Servicos e aplicativos

« | )]sl | B

Dentro dele iremos na opcao Usuarios e grupos locais, depois na opcao Usuérios,
ao lado direito serao listados todos os usuarios da maquina. Usuario
administrador € uma conta administrativa que toda a maquina Windows tem
para gerenciar todos os outros, tem todos os poderes e privilégios, entao nao
adianta nada colocarmos senha em nosso usuario se nao colocarmos senha
neste. Os usudrios convidado, HelpAssistant e SUPORT sao usuarios do sistema,
normalmente desativados e que servem para atividades especificas. Nao ha
necessidade de se preocupar com eles, s6 nao tente ativa-los. Para alterar a
senha é muito simples, click com o botao direito sobre ele e ira aparecer a opgao
definir senha:



O Gerenciamento do computador

Q Arguivo  Acdo  Exibir  Janela  Ajuda

¢ = | AE X 6|2

B <UPPORT 38, ..

L4 Usudrios
D Grupos
il Logs e alertas de desempent

----- & Gerenciador de dispositivios Todas as tarefas #
EI@ Arrnazenarnenko _
[+ Armazenarmento removivel Exxcluir
----- Desfragmentadaor de disco Renamear

Gerenciamenta de disco

Propriedades
EEI--@ Servicos e aplicativos

Ajuda

< | >l

Q aerenciamento do computador (local | Mome | Mome completo

Elﬁ& Ferramentas do sistema 3 Administradar Conta interna para a administragic
@ Wisualizar eventos gc:::nvidadn Conta interna para acesso como oo
% Pastas compartihadas QHelpﬂ.ssistant Conta de assiskente de aj...  Conta para fornecer assiskéncia rel
=¥ Usuarios e grupos locais
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|DeFinir a senha do usuario, |

Aparecera uma mensagem de alerta, que avisa quanto os problemas de alterar a
senha , porém para atividades normais nao ha risco algum, principalmente se a

maquina ainda nao tem senha. Apenas click em prosseqguir.

Definir senha para user

& Wocé fez logon como "user'' e optou por redefinir a zenha da conta de uswarno local.

A redefinicdn da zenha pode cauzar perda imeversivel de informactes. Par razdes de
gequranga, o Windows protege certas informagdes imposzsibilitando o aceszo g2 a senha

far redefinida.

Esta perda de dados ocormerd na praxima vez em gue wocé fizer lagaff.

YWooé 20 deve usar este comando ze tiver esquecido a zenha e ndo tiver um dizco de
redefinicdo de senha. Se vocé zouber a senha atual & desejar alkera-la. use ‘Contaz de

uzuano' no 'Painel de controle’.

Para obter informagies adicionaiz, clique em ‘Ajuda’.

Progzeguir I Cancelar Ajuda

]




Agora apenas coloque a senha desejada no usuario, e depois redigite a senha
para confirmar, lembre-se de definir uma senha para cada usuario da maquina,
principalmente o administrador.

Definir senha gl S 2] x|
MHova senha; ||
Confirmar senha: I
& Se vocé clicar em ‘0K, ocorrerd o sequinte:
] Sua conta de uzuario local perderd aceszo imediatamente a

todos og geus arquivos criptografados, senhas armazenadas e
certificados de sequranca pessoal.

] Todos 0z digcoz de redefinigdo de senha criados deikardo de
funcionar.

Se woce clicar em 'Cancelar’, a senha nao sera alterada e nao havera
perda de dados.

k. Cancelar |

Além de senha do sistema, vocé precisa colocar senhas seguras em seu e-mail e
contas de banco, ou sua conta que usara para comprar na internet. O
procedimento para alterar o senha vai depender de cada provedor de servico.
Vocé terd de entrar em contato com ele para que haja o esclarecimento de tais
procedimentos, porém o mais importante é vocé saber quando uma senha é
ruim, ou quando uma senha é boa.

3. E-mail
3.1-Spam

Em questao de e-mail, vale aquela regra que sua mae te ensinou quando
VOCé era crianca, nao converse com estranhos. E-mails de origem
desconhecida, sao geralmente a maior porta para *trojans, worms ou virus e
consequentemente invasdes. Esses e-mails sao conhecidos por Spam. Um Spam
€ criado para varios propésitos, como vender produtos, infectar maquinas,
derrubar servidores, invasao de maquinas, ou seja sao realmente
inconvenientes.

*trojan e worm sdo softwares que se instalam na sua maquina com intuito de algum maleficio. No Caso do
trojan, também conhecido como cavalo de Tréia , 0 mesmo vem dentro de algum outro software (til, ou
seja disfarcado de presente, igual ao cavalo de Tréia.



3.2-Como conseguem nosso e-mail?

Existem varias formas, ou por meio de um trojan ja instalado na sua maquina, ou
por algum cadastro que vocé fez em algum site que ndo possuia seguranca,etc.
O que sabemos é que hoje em dia é muito dificil ndo receber um Spam, por que
se vocé tiver um amigo com a maquina infectada e ele tiver no catalogo de
enderecos vocé listado, jaé possivel que obterham seu endereco.

3.3 Nunca responda um Spam!

Responder um Spam é a confirmacao de que seu e-mail realmente existe e
consequientemente vao te mandar mais porcaria.

3.4 Como identificar um Spam?

Bom se vocé receber um e-mail em inglés ou outra lingua que vocé nao fale, e
todos saibam gue vocé nao fala, automaticamente vocé ja pode considerar um
Spam. Se vier de alguém que vocé nao conhece, também é bem provavel que
seja um Spam. Conto do vigario , desconfie de qualquer proposta ou
promocao, principalmente se oferecer coisas de graca, alguém lembra do conto
que a nokia ia dar um celular de graca pra quem repassasse o e-mail que
recebeu para 20 amigos? Alguém recebeu? Aproveitam muito da curiosidade dos
outros, e-mail com as fotos de mulher pelada, big brother, o que estiver na moda
desconfie. E-mails de amor, sem que a pessoa se identifigue, ou sequer na
mensagem fale seu nome ao menos uma vez, € bem provavel que esteja
infectado. Veja o exemplo de dois spamsmuito bem feitos.
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Quando vocé coloca o mouse sobre o link para ir ao cartao, na barra de status do
navegador vocé pode ver o endereco da pagina para onde ele aponta( na parte
inferior do navegador). No caso ao invés de apontar dentro da pagina para um
arquivo .htm,html, php, asp, cgi, que sao os padrdes normais de paginas da
internet ele aponta para um arquivo 7480.exe e no cartao de baixo para
cartao.scr. Esses arquivos sao arquivos que contém programas para windows,
gue no caso se destinam a infectar sua maquina. Perceba como a mensagem é
genérica, de forma que o e-mail sirva para qualquer pessoa, inclusive homem ou
mulher. Ou seja da pra perceber que é uma mensagem automatica, feita para
infectar o numero maior da maquinas possiveis. No geral a maioria dos spams
estdao em inglés:
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be not holy in heart and life, if we be not sanctified and has it
entered into the hearts of the most holy men living to and | have
sworn unto David my servant’; now David was a compact our Lord
refers to, in that glorious prayer recorded thousandth part was told
us'. All we can do here, is to go resist; yet, too many, with the noble



3.5 Anexos

Os anexos sao 0s arquivos que vem junto ao e-mail. Geralmente
mandamos documentos e fotos junto dos e-mails. Porém se vier certos tipos de
arquivo junto ao seu e-mail evite abri-los. Os arquivos que podem vir
contaminados sao 0s arquivos executaveis de programas, com a extensao
“.exe”, “.pif”, “.scr”, “.bat” . Mesmo que o e-mail venha de uma pessoa
confiavel, se ela estiver infectada , o computador ird enviar esses e-mail
contaminados para seus conhecidos, sem que ele saiba. Recebendo e-mail com
esses arquivos infectados, avise seu amigo para que ele tome as providencias
para se desinfectar.

Antigamente havia muita preocupacao com arquivos de documentos como
arquivos .doc, por causa dos virus de macro. Os virus de macro sao programas
inseridos dentro desses documentos, que aceitam algumas linguagens de
programacao para automatizar tarefas. Atualmente eles sao muito raros e nao
chegam a preocupar como faziam ha muitos anos atrdas. Um anti-virus
atualizado ja da conta de resolver o problema desses arquivos.

4. Navegando

Navegar na internet além de ser algo agradavel, pode ser instrutivo. Temos
sites cheios de noticias como portais Terra, Uol. Temos na internet sites
recheados de conhecimento como a enciclopédia colaborativa Wikipedia
(http://pt.wikipedia.org/) . Sites de compras, moda, receitas, tecnologias, etc. No
geral esses sites nao representam perigo nenhum. O problema na internet é
vocé ir a lugares obscuros, lugares aonde se cometem crime e prostituicao on-
line. Sites que geralmente nao deixariamos nossos filhos freqientarem sao os
lugares perigosos.

Por exemplo, um site como o terra tem uma serie de profissionais de
seguranca e um bom nome a zelar, entao ndao é de |a que vocé vai pegar um
virus, mas por outro lado, se vocé acessa um site aonde tem as ultimas fotos da
playboy de graca, sendo que no site da playboy o acesso é pago, pode estar
caindo em uma armadilha. Qualquer site que cometa um crime, ndao é um site
confidvel. Evite sites que oferecam de graca, pornografia, *programas que sao
pagos oferecidos gratuitamente ou *cracks para destrava-los, musicas e filmes
protegidos por direitos autorais distribuidos de graca também sao usados como
chamarisco para esses sites.

Resumindo, entre em sites que estdao dentro da legalidade e vocé
dificilmente tera problema. Entre em sites de criminosos por sua propia conta e
risco, nao se pode confiar em quem comete crimes.

*crack em informética é um programa que faz um programa shareware ( que tem sua funcdo limitada, ou
funciona por um determinando tempo ) ou um programa que nao foi adquirido de forma licita funcionar
plenamente.

*Programas sao um conjunto de instrucées para o computador, que no caso vem armazenado em um
arquivo ou um conjunto. Estdo nessa categoria entdo os utilitdrios como pacote office, anti-virus, jogos,
etc.


http://pt.wikipedia.org/

5.Prevenindo e remediando

Programas de computador costumam ter falhas, que sao utilizadas para
invadir e infectar um computador. Resolvemos esses problemas quanto a falha
de seguranca de trés formas, atualizando o programa pela versao mais nova que
contém correcao para o problema, um bom anti-virus atualizado, ou um firewall.
Obviamente o ideal é ter as trés solucgodes.

5.1 Atualizacbes de seguranca

A Microsoft disponibiliza a solucao conhecida como Windows Update. O
windows update pode ser utilizado de duas formas, automaticamente e
manualmente. Se estiver marcado a opcao automatica, a vantagem é que vocé
Nnao precisa se preocupar, as atualizacdes serao feitas sem necessidade de sua
intervencao, por outro lado, sua maquina pode sofrer de lentidao na hora em
gue ele estiver fazendo o processo ao mesmo tempo em que vocé trabalha. Se
fizer o Windows update manualmente vocé terd que lembrar periodicamente de
fazer o processo, mas como podera escolher a hora em que serda feito, pode
escolher uma hora em que nao esteja usando o computador para outras tarefas,
assim nao o prejudicando. Windows pirata nao tem direito a atualizacao.

Vamos primeiro ao método mais simples, que é o automdatico . Primeiramente
entraremos no painel de controle. V& no menu iniciar, depois em painel de
controle, ou se o menu iniciar estiver no modo classico, va em iniciar,
configuracdes, depois em painel de controle.

Internet [:_),- Meus documentos
i Inkternet Explorer

. 2& Documentos recentes B
w5 Email

4 outlook Express E} Binhasl AN

M Frompt de comando [::5 Minhas midsicas

==
3‘! Meu computador

e
.‘%&ﬂ‘ Edit Configuration o

‘g Meus locais de rede
gg' Automachron —

|l.-" Painel de controle

2 Mokia PC Suite Definir acesso e padrdes do
t" @ prograrna
. % Impressoras e aparelhos de
WordPad 5 Fax
e Windows Media Player 9) MR @ SUFeriE
).:' Pesquisar

Todos os programas D 7] Executar...

er lagaff @| Desligar o computadar

72 Iniciar
Menu iniciar moderno
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Catalogo do Windows

@’ Definir acesso & padrdes do programa
% Windows Lpdate

Programas b

Documentos b

B Painel de controlz

& Configuragtes

e.‘- Conexies de reds

':‘Q Impressoras e aparehos de fax

Professional

Ajuda e suparte a Barra de tarefas e menu Iniciar

|I

K

g

p Pesquisar b
L)

=

Executar...

@ Fazer logoff de user..,

indows XP

=

i4 Iniciar

E Desligar o computadat,..

Menu iniciar classico

Depois dentro do painel de controle, vé ao lado esquerdo em “alterar para modo
de exibicao
classico”

B Painel de controle

Arquivo  Editar  Exibir  Favoritos  Ferramentas  Ajuda

Q-0 & Py

[ Painel de contrale

B pae e conrte | Selecione uma categoria

Ba Alkernar para o modo de exibicso
classica | e X
0 modo de exibicdo cldssicn exibe bodos os icones do 'Painel de conkrole', Impressoras e outros itens de
= hardware
N
Consulte também
&
“ ‘Windaws Update ‘-gl Conexbes de rede e de
7]} Ajuda e suporte Internet

o Outras oppdes do ‘Painel de contrale’

. Contas de usuario

=
»
AL
Adicionar ou remover - Data, hora, idioma e opcdes
9 programas ', regionais

\f '« 4 Sons, fala e dispositivos de -
) ‘Jj udio N Dpgoes de acessibilidade

_' Desempenho e manutencio Central de Seguranca
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Ja no painel de controle cldssico va em “atualizacdes automaticas”:

B Painel de controle

Arquivo  Editar  Exibir  Favoritos  Ferramentas  Ajuda

QO © 2 Lz m

Endereco B’ Paingl de controle

o i
%
ﬂ’ Painel de controle 3 =

@ Alternar para o modo de exibicio por
categaria

o

Adicionar
hardware

Adicionar ou
remover ...

)

Barra de tarefas e
renu Iniciar

©

Central de
Sequranca

v|Ir
S

9

@ 3

e

Instruir o Windows a receber atualizagdes importantes

Consulte também Conexfies derede  Configuracio de

“ Reds Rede sem Fio
‘windows Update
@) Ajuda e suporte pq g [m @
Fgd
Data e hora Fala Ferramentas Firewall do
administrativas Windows

]
@

-
Impressoras e Mouse Mokia Connection
aparelhos de Fax Manager

& W

Opclies da
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Caso ja nao esteja marcado , marque a opcao “automatica

Atualizagoes automaticas

Atualizacdes Automaticas

Ajude a p

QO Windows pode verificar regularmente e instalar novas atualizagbes
importantes, {Akivar as Atualizagdes Auktomaticas poders atualizar o
software do Windows Update antes de outras atualizacGes),

Coma funcionam as Abualizacoes Automaticas?

(#) Automatica (recomendado)

Fazer download de atualizagdes para meu computador
automaticamentes & inskald-las:

| Todo dia v| s |oz0 v

(") Fazer download de atualizagdes para mim, mas permitir que eu escolha
quando instala-las,

() Awisar, mas ndo Fazer download nem instal-las automaticarments,

() Desativar Atualizagfes Automaticas.

Se wocé ndo instalar atualizagles regularmente, seu
computador ficara mais vulner dvel,

Instalar atualizactes do site do Windows Update,

Oferecer novamente stualizacdes ocultadas prevismente

[ CK ][ Cancelar l aplicar

Caso queira fazer as atualizacdées manualmente,
“desativar atualizacdes automaticas”.

vocé deve ir na opcao
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Para atualizacao manual, abra o internet explorer(nao serve outro navegador) e
entre no sequinte endereco:
http://www.windowsupdate.com

Vocé pode escolher entre atualizacdo expressa ou personalizada,a expressa fara
todas as atualizacbes de seguranca necessarias. Na atualizacdo personalizada
vocé pode escolher o que serd instalado. Recomendo usar a expressa.

SEE

Q-O-HNRAWLKS®

Endereco @ http: ffupdate. microsoft, comfwindowsupdate/vadef ault, aspxFin=pt-br j Ir Links **

Micrasoft, corn Brasil Home | Mapa do Site

I Micrasoft . Procurar no Microsoft.com por:
¥ Windows | o
Windows Update

Familia windows Wwindows Marketplace Familia Office Microsoft Update

| Inicio do Windows Update | » B e m = VI n d O \.{'{ ::_L;::z[;;;;es Automaticas:

ao Windows Update

Opcies
Seu computador eskd configurado
. para receber atualizagdes criticas e de
Mantenha seu computador atualizado seqUranca autamaticamente,

) . Yerifique se precisa de atualizagfies para o Windows, seu hardware ou seus dispositivos.
Alkerar configuragfes Selecions um horério para a instalagdo

Perguntas Freqiientes Obter atualizaces de alta prioridade das atualizagBes.
{recomendado)

Obter ajuda e suporte
Errerreliaerk | Selecionar entre atualizagdes
opcionais e de alta prioridade para o

windows & outros programas

Revisar histdrico de atualizagdes

Restaurar atualizacdes ocultas

Usar opgées do administrador

Preocupado com a privacidade? Quando vocE verifica se ha atualizagfes, informagfes
bésicas sobre o seu computador, ndo sobre vocg, sdo usadas para determinar de que ;I
= e o T ST

Declaracio de privacidade do Windows Update

©2007 Microsoft Corporation. Todos os direitos reservados, Mota Legal | Politica de Privacidade

Agora o windows update ira verificar as atualizacdes disponiveis .

Bem-vindo
ao Windows Update

Verificando as lltimas atualizages para o seu
computador...

| [ T [ [ ]
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http://www.windowsupdate.com/

Apds terminar de verificar quais atualizacbes estdo disponiveis aparecera a
opcao de baixar e instalar as atualizacdes.

rFy
Windows Update
Para Usat es5a versdo mais recente do Windows Update, serd necessario atualizar alguns de seus componentes, Esta versdo formece os
sequinkes aprimaramentos a0 noss0 servica:
+ Instalacdo expressa e personalizada: Escolha apenas as atualizactes criticas mais recentes ol seledong entre todas as
atualizardes disponiveis,
+ Downloads mais inteligentes: Se o download for interrompido, o processa serd inicializado no ponto em que ocarreu a inkerrupcdo
na praxima vez que vocé baixar essa atualizagdo,
+ Downloads menores; Apenas os arquivos necessarios ao seu computador so baixados, o que diminui os custos relacionados a
tempo de download & velocidade de conexdo,
+ Uma versdo: Apenas as atualizacties mais recentes sao oferecidas a vacé,
+ Menos desordem: &gora, vocé pode ocultar a5 atualizacies que ndo deseja ver,
+ Noticias sobre atualizacoes: Uma secdo Noticias da Microsoft na home page do Windows Update exibe dicas & as informacdes mais
FECEntEs.
@,
‘ Baixar & Inskalar Agora I ﬂ

Por ultimo sera baixado as atualizacbes, porém elas sé entram em vigor apés o
reiniciarmos o computador .

i Mierogoft ft.com pot:
A Windows 1

. % As atualizagoes estao sendo baixadas e instaladas

Famnilia Windows | Windows &

Status da instalagdo:

Inicio do Windows Lipdate Baixando Ferramenta de YalidagSo de Yantagens do Windows Original (KBE92130) (atualizacdo ﬂ
tdet)...
ntes, Esta versdo fornece os
Opcdes
Revisar histdrico de atualizagdes leciona entre todas as
Restaurar atualizacdes ocultas ﬂ . "
&M que ocarred a interrupgdo
Alterar configuracies
Downioad: 89,00 kB de 734,00 kB i 05 custos relacionados &

Perguntas Freqlentes

Chter sjuda & suporte -

Usar opedes do administrador be dicas e as informagdes mais

Cancelar |

| Baixar e Instalar Agora |

Declaracdo de privacidade do Windows Update

©2007 Microsoft Corporation, Todos os direitos reservadas., Mota Legal | Politica de Privacidade
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5.2 trojans, virus worms

Desde os primérdios da informatica existem programas destinados a
danificar o nosso trabalho e nosso software. Esse tipo de software chamado de
Malware (O termo Malware é proveniente do inglés Malicious Software ) engloba os
famosos virus, trojans e worms.

O virus é um software que entra dentro do cdédigo de algum outro programa ,
sendo que quando este programa é executado as funcdes do virus também sao,
sendo uma funcao basica do virus sé reproduazir.

Trojan , ou trojan horse, que em portugués significa cavalo de Troia , segue o
mesmo roteiro da historia de roia. Um programa util, que vem como presente,
porém depois que vocé o instala na maquina, ele se aproveita e executa suas
funcdes maliciosas sem que vocé se dé conta. Por exemplo o software Kazaa
original vinha com um trojan embutido, pois monitorava certas acdes dos
usuarios e os enviava de volta ao criador do software. Existe um outro programa
que instala do nada ( aproveitando-se de brecha no sistema operacional) é o
HBTools. Ele coloca um utilitario para ver como esta o clima e também introduz
melhoramentos visuais no internet explorer. Porém o mesmo também monitora
as suas acdes e envia para o fabricante de software. Algumas categorias de
Trojan sao conhecidas como spyware(software espiao).

Worm é um programa completo que se instala em sua maquina que tem alguma
funcao maliciosa. Ele dificilmente sera detectado sé de olhar o comportamento
da maquina. As vezes ele usa arquivos com nomes parecidos com os do
windows para confundir os usuarios.

Para finalizar a explicacdao, vamos aos riscos que o usuario infectado corre:

-Danificacao de programas e dados
-Monitoramento de suas acoes

-Invasdes

-Infeccao de outras maquinas a partir da sua
-Roubo de senhas

-Perda do controle da maquina ( maquina zumbi)

Os ultimos riscos sao os piores, pois se for roubada a senha do seu banco pode
haver o risco de roubo. Caso a sua maquina se torne uma maquina zumbi, o
cracker pode usa-la remotamente para atacar outras maquinas, fazer invasdes
entre outros crimes virtuais, porém pelo rastro que as transacdes deixarao vai
parecer que a invasao saiu realmente da sua maquina.

Agora que vocé se assustou um pouco, vamos a parte boa da historia, se vocé
tiver suas atualizacbes de seguranca em dia, um anti-virus atualizado , um anti-
trojan e estiver seguindo as dicas do meu tutorial, as chances de vocé ser pego
desprevenido sao minimas.
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Existem varias opcdes de anti-virus no mercado. Existem os pagos como o
Norton Antivirus(www.symantec.com.br),Macafee(www.mcafee.com.br).
Também existem produtos gratuitos para uso residencial como o AVG
(www.grisoft.com) e o Avast (www.avast.com). As versdes pagas sao muito
melhores em questdao de numero de virus que podem pegar, fora o suporte gue
vocé vai ter do fabricante, por outro lado tem uma desvantagem, sao muito mais
pesados que os gratuitos, podendo fazer uma maquina mais antiga ficar lenta e
as vezes até travar.

Os programas anti-virus costumam pegar trojans e worms também, porém
um dos programas que tem se mostrado mais eficiente para remogao dos
mesmos é um programa gratuito chamado Spybot:
(www.safer-networking.org/en/index.html )

Outro bom programa para remover trojans € o Adware:
(http://www.lavasoft.de/software/adaware/ ).

Resumindo, o interessante é ter sempre um anti-virus atualizado e um anti-trojan,
também atualizado. Os antitrojan que eu recomendei sdo de uso manual, ja os Antivirus
funcionam de forma automatica, ou seja o Antivirus, se tiver conexao com internet se
atualizara sozinho e detectara os virus quando chegarem, os antitrojan exigem que vocé
faca isso manualmente, mas existem antitrojans automaticos também, que geralmente
pesam um pouco mais a maquina, a propria grisoft, criadora do AVG possui um, porém
nao o testei e ndo posso falar de sua eficacia.

5.3 Firewall

Firewall € um programa que tem por fungao filtrar o que pode entrar e sair da sua
maquina. Tem mais fungdes que isso, mas pela parte de seguranga a fungao de filtro
que nos interessa. O WindowsXP a partir da versdo com Service Pack 2 ( segundo pacote
de atualizagdes) ja vem com um firewall integrado. O firewall ndo é inteligente a ponto de
saber 0 que € um acesso de virus, ou acesso do internet explorer, entdo ele tem algumas
regras basicas pré-definidas, entdo se vocé tentar usar u programa que nao esta pré
definido como seguro ele ira perguntar se vocé quer permitir o acesso desse programa.

ﬁi Alerta de seguranca do Windows

@ Para ajudar a proteger seu computador. o Firewall do Windows

bloqueou algunsz recursos deste programa.

Deseja continuar bloqueando este programa?

o Mome: miRC
Editar; mlAC Co. Ltd.

[ b anter Blogueado ] | Desblgquear | [ Perguntar depois

O Firewall do ‘windows impediu que este programa aceite conextes da lnternet ou de
uma rede; Se vocé reconhece o programa ou confia no editor, pode dezbloguea-lo;

Eluandn dewvo deshloguear um programa?
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Se o programa que estiver pedindo permissao de acesso para internet foi instalado por
vocé, click em desbloquear e o programa vai ter acesso a internet. Caso aparega essa
tela com um programa desconhecido pedindo acesso a internet, entdo pode ser um virus
na sua maquina, na duvida pergunte a um profissional de informatica, ou mande bloquear
0 acesso clicando em manter bloqueado.

Além de solugdes de firewall como a integrada do Windows XP temos também
solugdes separadas, como o Norton Internet Security, geralmente as solugdes de firewall
que nao sao do propio sistema operacional costumam ser bem mais pesadas, porém tem
um conjunto de regras mais eficientes. Mas no geral a solu¢gédo do propio windows ja &
satisfatoria.

6. Banco pela internet

O acesso ao banco pela internet traz muito comodidade. Podemos ver nosso saldo,
fazer transferéncias, pagar contas, recarregar celular, etc , sem precisarmos sair de casa.
No geral quem faz os maiores investimentos em seguranga sao os bancos. Para acessar
um banco com seguranga, precisamos usar uma maquina segura, pois o0 banco tem um
site seguro, o grande risco esta no propio computador que pode estar sendo monitorado.
E claro que se vocé seguiu 0os passos que eu passei até agora vocé tem um computador
relativamente seguro. Entdo vao algumas dicas para vocé acessar o banco se sentindo
tranquilo:

-Acesse ao banco do seu computador que vocé mantem seguro, ou no computador
de alguém que vocé saiba que também mantem o computador seguro. Se vocé acessar
um banco de um computador de uma Lan House, ou de alguém que possa estar infectado
nao ha seguranca.

-Em casos raros crackers conseguem trocar a pagina do banco por uma pagina
deles, aonde vocé deve reparar em certas coisas mais comuns, por exemplo, a maioria
dos banco nao pedem usuario,senha, numero da conta na mesma tela. Outra coisa é o
cadeado que € usado em algum site que tem comunicagéo de forma segura,
criptografada. Vocé pode achar o cadeado no canto da tela do navegador.
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Real Internet Banking - Mozilla Firefox

Argquive  Editar  Exibir  Histdrico Favoritos Ferramentas  Ajuda

<:’E| - - @ /u} [} https:/fwww?2.realsecureweb.com.br/scriptsfengine_brpi.dlI?SESSAO=0Tz5IP1FRI :,|'| [>-| |v| |‘k]
’ BANCO REAL Real Internet Banking

ABN AMRD

Identificagao: Usuario: [ — | Agéncia: j Conta: _—I ‘ 3
: Real Tabela
"] 4] %2] " al "6 8] 7] 5] (o] o] -- =] | sopre o esiadovituatag . de Senhas

LT S S |
a| = |d| fla|lh| j|k[I]g]| 1w Senha:
SN 3 R I S Y %

Caps Lock | + shift | Espago | : 0 BANCO REAL solicita
BB, ampir o teciodo apenas uma posicao da
sua Tabela
PRIMEIR0 ACESS0 SUA SENHA CENTRAL DE ATENDIMENTO
Cadastre Esqueceu sua senha? Ligue para a SP {11) 35534445
Conheca nossa demonstracao Cantral de Atendimanto. RJ (21) 3480-1303
Demais localidades: 0B00-2864040
ITE ; 5 Para navegagio, recomenda-se a utiizagio do Intemet Explorer 5.5 &

===

eriores. Também & recomendado que a resolugao do
ajustada em BOIxE00, para a melhor visualizagio do site.

e VALIDADC FOR B
JOCERTISIGN  moritores

Concluido

:] www?2 . realsecureweb.com.br [

Se o site ndo aparecer esse cadeado na parte do site aonde vocé tem que colocar a
senha com certeza o site € falso.

-Vocé sempre tera de digitar sua senha no teclado virtual, que evita rastreamento

de teclado por software espiao, se o site nao tiver mais teclado virtual também sera um
site falso.

-O banco nunca vai pedir sua senha por e-mail, por telefone, ou em outro qualquer
lugar que n&o seja no site.

Paginas falsas além de serem raras, geralmente o propio banco as tira do ar em
pouco tempo.
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7.compras pela internet

O mundo maravilhoso das compras pela internet, sem sair de casa, buscas rapidas
ao invés de ficar rodando horas fazendo pesquisa preco. Além de precos muito
convidativos. A preocupagao de comprar pela internet € a mesma que nés temos de
comprar em qualquer lugar, picaretas, vendedores desonestos. Além disso alguns
empresas também podem ser honestas, mas nao terem seguranga adequada no site. Em
alguns sites a gente paga um pouco mais caro, justamente pela seguranga que eles tem.
Se vocé comprar em sites como www.americanas.com.br, www.submarino.com.br vocé
tem certeza de comprar em sites com tradicdo de vendas pela internet e muitos clientes
satisfeitos. Inclusive a seguranga de devolugao do produto que sera buscado em sua casa
em caso de defeito ou simplesmente por que vocé se arrependeu da compra (obviamente
dentro de um prazo curto). Sites de grandes empresas costuman ter um bom investimento
em segurancga, pois vale uma lei do comércio : Cliente satisfeito faz propaganda para
outras 4 pessoas, insatisfeito faz para 20 ou 40. Isso ndo quer dizer que vocé néo pode
comprar de sites menores, que costumam ter até precos melhores, mas se um site for
menos conhecido e vocé conhece um cliente satisfeito do site isso ja ajuda bastante.

Existem sites especializados em pesquisa de compras pela internet como o
www.bondfaro.com.br/ e o http://www.buscape.com.br/ . O interessante € que neles além
de vocé pesquisar aonde pode encontrar um produto, pesquisar quem tem o0 menor preco,
os usuarios do site podem deixar suas impressdes sobre o produto e sobre a loja virtual
aonde compraram.

E preciso verificar sempre se aonde pedir qualquer dado confidencial se no site
aonde vocé esta comprando tem aquele cadeado, igual no site de banco, esse cadeado
garante que os dados estdo sendo transmitidos de forma segura.

:] www2.realsecureweb.com.br @[

Geralmente temos como forma de pagamento nestes sites o cartdo de credito e
boleto bancério, alguns sites menores também trabalham com deposito em conta
bancaria. Nado aconselho o deposito em conta bancaria, pois o0 mesmo n&o é prova
pagamento de um produto ou servico. Sendo mais seguro o pagamento por cartdo de
credito e boleto.

Se de tudo ainda assim n&o se sentir seguro na compra por um site, por que nao
tem nenhuma referencia se o site € bom ou ruim, ao invés de comprar por cartdo de
credito, compre por boleto bancario, pois 0 mesmo € um bom documento para correr atras
de seus direitos em caso de problemas, junto ao procon. Ou entdo ndo compre nada
muito caro desse site para testar o servigo.
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8.0rkut

O Orkut € uma forma de comunicacido e deixar sua vida pessoal publica.
Informagdes encontradas no orkut . Qualquer pessoa pode acessar o seu perfil, ler suas
mensagens curtas ( também conhecidas por scraps ). Dependendo das informagdes que
vocé deixa no Orkut pode acontecer desde uma briga de namorados até um falso
sequestro.

Imaginem, aquela antiga paquera deixa uma mensagem no seu orkut dizendo que
esta com saudades, e sua nova namorada entra |a, adeus novo namoro, iSSo por que no
orkut ndo existe privacidade.

Ou entao, vocé tem dados importantes que podem te identificar e uma foto para te
descrever. Facilmente pode se fazer um falso sequestro .

Nao existe forma de se estar 100% seguro da sua privacidade dentro do orkut,
assim como ndo da pra fazer isso em nenhum lugar publico como na rua, mas alguns
bons habitos podem tornar o uso do orkut mais seguro.

Primeiramente nao coloque dados importantes no orkut! Endereco, telefone, seus
gostos, habitos, lugares que frequenta, etc. Deixe apenas cadastrado seu nome (primeiro
nome) ou entdo apelido. Fotos, quando tiverem legenda, ndo seja especifica. Por
exemplo, “festa da Natalia”, e ndo “festa no dia 21 de janeiro 2007 na casa da natalia
BH/Belvedere”. Se deixar seu e-mail visivel no orkut com certeza vocé recebera
propaganda no seu e-mail.

Eu sinceramente prefiro o e-mail para receber mensagens, pois € muito mais
seguro, mas se como eu seus amigos resolveram que sé vao se comunicar pelo orkut,
entdo leia suas mensagens e depois apague, ninguém precisa saber das mensagens que
sdo destinadas a vocé.

Se receber mensagens com um link, tipo, clique aqui para ver as fotos, ou clique
aqui para qualquer coisa, se for de um amigo seu, pergunte a ele se realmente enviou
essa mensagem. Alguns virus s&o enviados dessa forma por pessoas que tem sua
maquina infectada.

Se receber propaganda, coisa ilegal no orkut, pedofilia, ou alguém usando sua foto

vocé deve denunciar o abuso,existe uma parte do orkut aonde vocé pode fazer isso no
canto esquerdo da tela.
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& | recados

[2] 2lbum

B videos

[+] enviar mensagem
ﬁ) criar depoimento

¥ enviar cantada

0l + favoritos
4y + gatos & gatas

A + paqueras

“=llignorar usuario

[m denunciar abuso
Além de poder denunciar o abuso € possivel ignorar um usuario inconveniente.
Resumindo, o Orkut € um local publico e assim como na rua vocé nao deve confiar

em qualquer pessoa.

9. Conclusao

A internet € um lugar inseguro como qualquer lugar publico. Mas nao deixamos de
ir no supermercado, a balada ou ao banco por que existem riscos no caminho. Nao é tao
dificil se manter seguro, é claro que se vocé seguir esses passos minimos vocé estara
bem mais seguro. Porém nao posso garantir de forma alguma que estara 100% seguro
pois novos golpes estdo sempre sendo lancados. Mas as regras para se estar seguro na
internet sdo as mesmas da vida social, ndo frequente lugares mal frequentados, nao
confie em estranhos, va a lugares bem frequientados e que tem segurancga e dificilmente
acontecera alguma coisa ruim. A internet chegou para ficar e o custo beneficio dela é
muito boa para deixarmos de incorporar seus beneficios a nossa vida.
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